DERS TANITIM ve UYGULAMA BILGILERI

Dersin Adi Kodu Yanyil T+U+L Tara (Z/S) Yerel Kredi AKTS
(saat/hafta)

Siber Glvenlik CCIP 501 GUz-Bahar 03+00+00 Secmeli 3 7.5

Temelleri

Akademik Birim:

Siber Glvenlik

Ogrenim Turi: Orglin Egitim
On Kosullar Yok
Ogrenim Dili: ingilizce

Dersin Dlzeyi:

Ylksek Lisans

Dersin Koordinatora:

Hasan DAG

Dersin Amaci:

Dersin icerigi:

Giris (Konsept ve tanimlar, varliklar, tehditler ve zafiyetler, riskler, siber guvenlik stratejisi,
farkindalik, egitim). Risk yonetimi, Glvenlik mimarisi, glvenlik uygulamasi (ag gtvenligi,
yonlendiriciler, anahtarlar, givenlik duvarlari, girisim algilama ve koruma, uygulama
glvenligi, yazlim gelistirme yasam donglsl, web uygulama glvenlik duvari, veri glivenligi).
Olay Raporlama (Algilama, koruma, yanit, givenlik olaylar ve olaylar, yasal mevzuat). Mobil
guvenlik, sosyal muhendislik, legal ve etik konular.

Dersin Ogrenme Ciktilari (OC):

e 1- Siber givenligi tanimlayan elemanlari anlamak

e 2- Siber glivenligi etkileyen yasal, sosyal ve politik cerceveyi anlamak
¢ 3- Siber givenligi saglamada zorluklari anlamak

e 4- Siber guvenligin yasal, sosyal ve ekenomik etkilerini anlamak

Dersin Ogrenme Yéntem ve

Teknikleri

Sinif dersleri, 6devler, vize ve final sinavlari, Laboratuar uygulamalari.

HAFTALIK PROGRAM

Hafta Konular On Hazirlik

1 Introduction to the course: Why
Cybersecurity in Context

2 Defining Challenges: Anonymity and
Attribution

3 Defining Challenges: The Economics of
Cybersecurity

4 Defining Challenges: Cybersecutity Key
Actors & Conflicts

5 Defining Challenges: The Human Factor

6 Does the FTC Own Cybersecurity?

7 Security Breach Notification

8 ECPA & SCA: Law Enforcement Acess to
User Data

9 Cybersecurity and Intellectual Property 1

10 Cybersecurity and IP 2: DMCA
Anticircumvention

11 Computer Fraud and Abuse Act (CFAA)

12 Critical Infrastructure and Information-
Sharing

13 Cyber in Financial Services

14 Cyber War




Kadir Has Universitesi'nde bir donem 14 haftadir, 15. ve 16. hafta sinav haftalaridir.

ZORUNLU ve ONERILEN OKUMALAR

Rhodes-Ousley, Mark. Information Security: The Complete Reference, Second Edition, Information Security Management:
Concepts and Practice. New York, McGraw-Hill, 2013.

DIGER KAYNAKLAR

Whitman, Michael E. and Herbert J. Mattord. Roadmap to Information Security for IT and Infosec Managers. Boston, MA: Course
Technology, 2011.

David Clark, Thomas Berson, and Herbert S. Lin, Editors)(National Academies Press 2014) pp. 1-52. You can get this excellent
little book free from NAS here: https://www.nap.edu/catalog/18749/at-the-nexus-of-cybersecurity-and-public-policy-some-basic
Commotion, Learn Networking Basics (n.d.), https://commotionwireless.net/docs/cck/networking/learn-networking-basics.

DEGERLENDIRME SISTEMI

Yanyil ici Calismalan Sayi Katki Payi (%)
Katilim 13 5

Proje 1 10

Odev 5 10

Ara Sinavlar/SozIu Sinavlar/Kisa Sinavlar 5 35

Final Sinavi 1 40

Total: 25 100

IS YUKU HESAPLAMASI

Etkinlikler Sayisi Siresi (saat) Toplam is Yiikii (saat)
Ders Saati 14 3 42

Proje 1 20 20

Odev 5 10 50

Dersle ilgili Sinif Disi Etkinlikler |9 3 27

Ara Sinavlar/S6zlu 1 40 40

Sinavlar/Kisa Sinavlar

Final Sinavi 1 20 20

Toplam is Yiki (saat): 199

1 AKTS = 25 saatlik is yuku



PROGRAM YETERLILIKLERIi (PY) ve OGRENME CIKTILARI (OC) iLiSKisi

# PY1 PY2 PY3 PY4 PY5 PY6 PY7 PY8 PY9 PY10 PY11 PY12
OC1 3 3 1 2
0C2 2 2 2 3
0C3 2 2 2 2
0C4 1 2 3 3

Katki Duzeyi: 1 Dustk, 2 Orta, 3 Yuksek
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