DERS TANITIM ve UYGULAMA BILGILERI

Dersin Adi Kodu Yanyil T+U+L Tara (Z/S) Yerel Kredi AKTS
(saat/hafta)

Siber Glvenlik CCIP 502 Bahar 03+00+00 Secmeli 3 7.5

icin Betik Diller

Akademik Birim:

Siber Glvenlik

Ogrenim Turi: Orglin Egitim
On Kosullar Yok
Ogrenim Dili: ingilizce

Dersin Dlzeyi:

Ylksek Lisans

Dersin Koordinatora:

Fatih Yetkin

Dersin Amaci:

Ders ile 6grencilere temel programlama konseptinin betik dilleri (cogunlukla Python) ile
yinelenmesi ve uygulama gelistirmek icin derinlemesine incelenmesi hedeflenmektedir.
Boylelikle 6grencinin calisma alani (siberglvenlik ve ag yapilari) ile ilgili olarak betik dillerini
etkin kullanabilmesi hedeflenmektedir. Ayrica yapilacak olan uygulamalarda siber guvenlik
icin 6nem tasiyan bazi temel ayrik matematik konulari da incelenecektir.

Dersin icerigi:

Python betik diline giris ve uyguama gelistirmek icin betik dillerinin kullanimi, fonksiyonlar,
moduller, paket ve kitapliklar, test ve hata ayiklama amach betik gelistirilmesi, harici veri ile
calismak (veritabanlari, ag verisi), Ag trafigini denetlemek icin Betik gelistirmek, ag yonetimi
betikleri, Python kitapliklari yardimiyla zafiyet analizi otomasyonu.

Dersin Ogrenme Ciktilari (OC):

e 1- Siber glvenlik ve ag sistemleri igin uygun Python betikleri gelistirebilme,
uygulayabilme ve deneyebilme yetenegi.

e 2- Tekrar kullanilabilir, dokimante edilmsi betikler gelistirebilme yollarinin
ogrenilmesi.

e 3- Zaafiyet analizi otomasyonu icin Python kitapliklarini kullanabilme yetisi.

Dersin Ogrenme Yéntem ve

Teknikleri

Sinif dersleri, 6devler, vize ve final sinavlari, Laboratuar uygulamalari.

HAFTALIK PROGRAM

Hafta Konular On Hazirlik

1 Giris, Lab Ortaminn Kurulmasi

2 Python betik diline giris ve uygulama
gelistirme

3 Fonksiyonlar, Modilller, paket ve
kitapliklar

4 Test ve Hata Ayiklama ile betik gelistirme
teknikleri

5 Harici veri ve uygulamalarla calismak

6 Ag temelleri

7 Ag Programlama

8 Soketler ve Sniffing

9 Scapy

10 Python ile sanaldoku analizi

11 Komuta ve kontrol

12 Saldirgan guvenlik

13 Linux log dosyasi analizi

14 Gozden gegirme




Kadir Has Universitesi'nde bir ddnem 14 haftadir, 15. ve 16. hafta sinav haftalaridir.

ZORUNLU ve ONERILEN OKUMALAR

Gray Hat Python, Python Programming for Hackers and Reverse Engineers, Justin Seitz, No Stratch Press, 2009.
Black Hat Python, Python Programming for Hackers and Pentesters, Justin Seitz, No Stratch Press, 2014.

DIiGER KAYNAKLAR

Commotion, Learn Networking Basics (n.d.), https://commotionwireless.net/docs/cck/networking/learn-networking-basics.

DEGERLENDIRME SISTEMI

Yanyil ici Calismalan Sayi Katki Payi (%)
Katilm 13 5

Proje 1 10

Odev 5 10

Ara Sinavlar/S6zIU Sinavlar/Kisa Sinavlar 5 35

Final Sinavi 1 40

Total: 25 100

IS YOKU HESAPLAMASI

Etkinlikler Sayisi Siiresi (saat) Toplam is Yiikii (saat)
Ders Saati 14 3 42

Proje 1 20 20

Odev 5 10 50

Dersle ilgili Sinif Disi Etkinlikler |9 3 27

Ara Sinavlar/SézIu 1 40 40

Sinavlar/Kisa Sinavlar

Final Sinavi 1 20 20

Toplam is Yiki (saat): 199

1 AKTS = 25 saatlik is yuku

PROGRAM YETERLILIKLERI (PY) ve OGRENME CIKTILARI (OC) iLiSKisSI

# PY1 PY2 PY3 PY4 PY5 PY6 PY7 PY8 PY9 PY10 PY11 PY12




OoC1 3 3 3

0C2 2 2 2

0C3 3 3 3

Katki Duizeyi: 1 Dusuk, 2 Orta, 3 Yuksek
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