DERS TANITIM ve UYGULAMA BILGILERI

Dersin Adi Kodu Yanyil T+U+L Tara (Z/S) Yerel Kredi AKTS
(saat/hafta)

Bigisayar Aglart | CCIP 503 Glz 03+00+00 Secmeli 3 7.5

ve Guvenlik

Akademik Birim:

Siber Glvenlik

Ogrenim Turi: Orglin Egitim
On Kosullar Yok
Ogrenim Dili: ingilizce

Dersin Dlzeyi:

Ylksek Lisans

Dersin Koordinatora:

Fatih Yetkin

Dersin Amaci:

Dis saldirilara dayanikli, glvenilir ve verimli iletisim aglar tasarlanmasi ve kurulmasi icin
ogrencilere iletisim aglari ve glvenlik kavramlarinin saglanmasi.

Dersin icerigi:

Bilgisayar aglarinda kullanilan kablo gesitleri ve baglayicilarina giris, bilgisayar aglarina giris,
7 katmanh ag mimarisi ve bilesenleri, tekrarlayicilar, hub ve anahtarlar, kdpri ve
yoOnlendiriciler. Yerel Alan Temelleri: IP adresleme ve IP siniflari, TCP/IP kavram ve
konfiglirasyonu, temel sorun giderme teknikleri. Internet'te ileri diizeyler: Datagram
ProtokolU ve Transfer Protokoll. TCP/IP servisleri: Posta, Telnet, FTP, DNS. Bilgisayar ve bilgi
glvenligi kavramlari ve modeller, kriptografik teknikler ve algoritmalar, kamusal kriptografi,
kimlik dogrulama, elektronik imza, veri tabani glivenligi, glivenli 6deme sistemleri.

Dersin Ogrenme Ciktilari (OC):

e 1- Temel iletisim aglari ve glvenlik kavramlarini tanimlayabilme.

o 2- iletisim Aglari topolojilerini ve OSI modelini aciklayabilme.

o 3- iletisim aglar bilesenleri ayirt edebilme ve altyapilarini karsilastirabilme.
¢ 4- Daha 6nceden tanimli durumlar icin ag ve glvenlik ¢6ziimleri 6nerebilme.
e 5- Ag glvenligi tehditlerini degerlendirebilme.

Dersin Ogrenme Yéntem ve
Teknikleri

Sinifta

karsilikli olarak yapilan dersler,6devler , kisa sinavlar, ara ve final sinavlari.

HAFTALIK PROGRAM

Hafta Konular On Hazirlik

1 iletisim aglarina giris ve ag kavramlarinin | Bélim 1
gelisimi

2 Ag topolojilerini kavrama Bolum 7

3 Ag kablo gesitleri ve segimi Bolim 3

4 iletisim standartlari, OSI modeli, ve paket | Bdlim 1
yapilari

5 Ag cihazlari (Modem, Router, Switch, Bolim 4
Hub...)

6 Ara Sinav |

7 Yerel iletisim aglari (MAC CSMA /CD) Bolim 8

8 Uzak Alan ve Metropolitan iletisim Aglari Bolim 10

9 internet protokolleri ve IP siniflari Bolim 11

10 Ag tasarimi yonetimi ve problem giderme | Bolim 14

11 Ara Sinav |l

12 Ag glvenligi kavramlari, amaclar ve Bolum 13
tanimlar

13 Gvenlik duvarlari, ag saldiri tirleri Bolum 13

14 E-ticaret glvenligi, Sifreleme, PKI Ek materyal




Kadir Has Universitesi'nde bir donem 14 haftadir, 15. ve 16. hafta sinav haftalaridir.

ZORUNLU ve ONERILEN OKUMALAR

Kampus agina konacak ders notlari, Data Communications & Computer Networks Thomson Kitabi

DIGER KAYNAKLAR

Internet Gzerinde Uretici firmalar tarafindan saglanan herkese agik egitim materyali

DEGERLENDIRME SISTEMI

Yariyil ici Calismalan Sayi Katki Payi (%)
Katilim 13 5

Proje 1 10

Odev 5 10

Ara Sinavlar/S6zlu Sinavlar/Kisa Sinavlar 5 35

Final Sinavi 1 40

Total: 25 100

iS YOKU HESAPLAMASI

Etkinlikler Sayisi Siresi (saat) Toplam is Yiiki (saat)
Ders Saati 14 3 42

Proje 1 20 20

Odev 5 10 50

Dersle ilgili Sinif Disi Etkinlikler |9 3 27

Ara Sinavlar/S6zlu 1 40 40

Sinavlar/Kisa Sinavlar

Final Sinavi 1 20 20

Toplam is Yuki (saat): 199

1 AKTS = 25 saatlik is yuku

PROGRAM YETERLILIKLERIi (PY) ve OGRENME CIKTILARI (OC) iLiSKisi

| # | Pv1

[pv2 ey |pva

lpvs  Ipve ey |evs

lpvo  |pvio [evir  [evi2




OoC1 3 3 3
0C2 3 3 3
0C3 3 3 3
0C4 3 3 3
0C5 3 3 3

Katki Duizeyi: 1 Dusuk, 2 Orta, 3 Yuksek
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