DERS TANITIM ve UYGULAMA BILGILERI

Dersin Adi Kodu Yanyil T+U+L Tara (Z/S) Yerel Kredi AKTS
(saat/hafta)

Web CCIP 505 Guz 03+00+00 Secmeli 3 7.5

Uygulamalari

Guvenlik

Temelleri

Akademik Birim:

Siber GlUvenlik

Ogrenim Turi: Orgiin Egitim
On Kosullar CCIP501
Ogrenim Dili: ingilizce

Dersin DUzeyi:

YUksek Lisans

Dersin Koordinatéru:

Oguzhan CEYLAN

Dersin Amaci:

Bu ders, web uygulamalarinin uygulanmasina, yonetilmesine, ve korunmasina odaklanir.
Web glvenlik konulari ve altyapi glivenligi konularinda 6grencileri bilgilendirmek ve bu
konuda karsilasabilecekleri problemleri ¢6zebilmeleri amaclanir.

Dersin icerigi:

Altyapi givenligi, Sunucu ayarlari, Erisim izni mekanizmalari, Uygulama dillerinin ayarlari,
SQL-Injection veya siteler-arasi betik benzeri Uygulama kodlama hatalari, Siteler Arasi istek
Sahteciligi, Erisim izni atlanmasi (authentication by-pass), web servisleri ve aciklari, Web 2.0
ve ilgili web servisleri, XPATH ve XQUERY dilleri ve enjeksiyonlari, is mantigi aciklari
(business logic), Korumaci HTTP basliklari (headers).

Dersin Ogrenme Ciktilari (OC):

e 1- Web uygulamalarini gerceklestirebilmek.

e 2- Web uygulamalarini yonetebilmek ve koruyabilmek.

¢ 3- Web glvenligi be altyapisi ile ilgili konulari anlayabilmek.
e 4- Gercek hayat problemlerini ¢6zebilmek.

Dersin Ogrenme Yéntem ve
Teknikleri

Sinif dersleri, 6devler, vize ve final sinavlari, Laboratuar uygulamalari.

HAFTALIK PROGRAM

Hafta Konular On Hazirlik

1 Giris, temel konseptler

2 Altyapi glvenligi

3 Sunucu ayarlar

4 Erisim izni mekanizmalari

5 Uygulama dillerinin ayarlar

6 SQL-Injection veya siteler-arasi betik
benzeri Uygulama kodlama hatalari

7 Siteler Arasi istek Sahteciligi

8 Arasinav

9 Erisim izni atlanmasi (authentication by-
pass), web servisleri ve acgiklari

10 Web 2.0 ve ilgili web servisleri

11 XPATH ve XQUERY dilleri ve enjeksiyonlari

12 is mantigi aciklari (business logic)

13 Korumaci HTTP basliklari (headers)

14 Proje sunumlari




Kadir Has Universitesi'nde bir ddnem 14 haftadir, 15. ve 16. hafta sinav haftalaridir.

ZORUNLU ve ONERILEN OKUMALAR

Web Application Security, A Beginner’s Guide, Bryan Sullivan and Vincent Liu, Mc Graw Hill, 2012.

DIGER KAYNAKLAR

Cesitli internet kaynaklari.

DEGERLENDIRME SIiSTEMI

Yariyil ici Calismalan Sayi Katki Pay1 (%)
Katilim 13 5

Proje 1 15

Odev 5 5

Ara Sinavlar/S6zIu Sinavlar/Kisa Sinavlar 5 35

Final Sinavi 1 40

Total: 25 100

IS YOKU HESAPLAMASI

Etkinlikler Sayisi Siliresi (saat) Toplam is Yiki (saat)
Ders Saati 14 3 42
Proje 1 20 20
Odev 5 8 40
Dersle ilgili Sinif Disi Etkinlikler |9 4 36
Ara Sinavlar/S6zlu 1 40 40
Sinavlar/Kisa Sinavlar
Final Sinavi 1 20 20
Toplam is Yiki (saat): 198
1 AKTS = 25 saatlik is yuku

PROGRAM YETERLILIKLERi (PY) ve OGRENME CIKTILARI (OC) iLiSKiSi

# PY1 PY2

PY3

PY4

PY5

PY6

PY7 PY8

PY9

PY10

PY11

PY12




OoC1 2 2 1

0C2 2 2 1
0C3 1 1 1
0C4 1 1

Katki Duizeyi: 1 Dusuk, 2 Orta, 3 Yuksek
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