DERS TANITIM ve UYGULAMA BILGILERI

Dersin Adi Kodu Yanyil T+U+L Tara (Z/S) Yerel Kredi AKTS
(saat/hafta)
Sistem Tarama CCIP 506 GUz-Bahar 03+00+00 Secmeli 3 7.5

ve Penetrasyon
Testi

Akademik Birim:

Siber Guvenlik

Ogrenim Tari: Orgln Egitim
On Kosullar None
Ogrenim Dili: ingilizce

Dersin Duzeyi:

YUiksek Lisans

Dersin Koordinatoru:

Oguzhan CEYLAN

Dersin Amaci:

Bu ders, genel bazi zayifliklari ve bir saldirganin bu sistem zafiyetlerini kullanarak sistemin
bitlnligine nasil zarar verebilecegini inceler. Ders, sizma testlerinde kullanilabilecek genel
bazi saldiri tekniklerinin yani sira tasarim ve uygulama sirasinda sisteme sizabilecek genel
bazi somiriculerin nasil engellenebilecegini de inceler.

Dersin icerigi:

Giris, yazilim yuklenmesi. Etik gereksinimler ve yasal konular. Penetrasyon test rapor yapisi
ve bilesenleri. Kesif, DNS ve web tabanl kesif. TCP, UDP, baglantilar, nmap kullanarak
tarama. Dosya transfer protokolleri: ftp, http, telnet, SSL ve TLS sifreleme. NETBIOS ve NFS.
Sifreleme gereksinimleri. Windows sifreleri, hashler. Rainbow tablolari, Linux sifreleri, Salt
algoritmasi ile hashler. Windows ve Linux isletim sistemlerinde arama. Metasploit tarama
aracl. Netcat kullanimi ve pivotlama. VOIP. Kablosuz adlar ve sifreleme. Kilit kirma, master
anahtarlar ve oracle hack etme. Sifreleme zayifliklari. Http, javascript, ve komut enjekte
etme. Veritabanlari, SQL, SQL enjekte etme. Tarayici vekilleri (proxy) ve olusturulmamis
icerik, siteler arasi betik ve siteler arasi sahte istekleme. Web kimlik dogrulama ve oturumu
yonetimi. Mobil cihaz glvenligi.

Dersin Ogrenme Ciktilari (OC):

e 1- Glvenlik degerlendirmelerini uygulayabilmek. Glvenlik degerlendirme deneylerini
tasarlayabilmek ve uygulayabilmek.

e 2- Sonuglar analiz edebilmek ve yorumlayabilmek. Etik ve profosyonel sorumlulugu
anlayabilmek.

e 3- Hzili degisen siber-glvenlik dinyasini strekli takip etmenin 6nemini kavrayabilmek
ve glvenligin 6nemini anlayabilmek.

e 4- Guncel siber-guvenlik konularini anlayabilmek, bunlarla ilgili becerileri gelistirmek
ve modern araclari kullanabilmek

Dersin Ogrenme Yéntem ve
Teknikleri

Sinif dersleri, proje, vize ve final sinavlari, Laboratuar uygulamalari.

HAFTALIK PROGRAM

Hafta Konular On Hazirlik

1 Giris, yazilim yuklenmesi. Ders kitabindaki ilgili bélim

2 Etik gereksinimler ve yasal konular. Ders kitabindaki ilgili bélim
Penetrasyon test rapor yapisi ve
bilesenleri.

3 Kesif, DNS ve web tabanl kesif. Ders kitabindaki ilgili bolim

4 TCP, UDP, baglantilar, nmap kullanarak Ders kitabindaki ilgili bolim
tarama.

5 Dosya transfer protokolleri: ftp, http, Ders kitabindaki ilgili bélim
telnet, SSL ve TLS sifreleme.

6 NETBIOS ve NFS. Sifreleme gereksinimleri. | Ders kitabindaki ilgili bélum

7 Windows sifreleri, hashler. Rainbow Ders kitabindaki ilgili bolum
tablolari, Linux sifreleri, Salt algoritmasi
ile hashler.

8 Windows ve Linux isletim sistemlerinde Ders kitabindaki ilgili bélim




arama. Metasploit tarama araci.

9 Netcat kullanimi ve pivotlama. VOIP. Ders kitabindaki ilgili bolim

10 Kablosuz aglar ve sifreleme. Kilit kirma, Ders kitabindaki ilgili bolim
master anahtarlar ve oracle hack etme.

11 Sifreleme zayifliklari. Http, javascript, ve Ders kitabindaki ilgili bélum
komut enjekte etme.

12 Veritabanlari, SQL, SQL enjekte etme. Ders kitabindaki ilgili b&lim
Tarayici vekilleri (proxy) ve
olusturulmamis igerik

13 Siteler arasi betik ve siteler arasi sahte Ders kitabindaki ilgili bélum
istekleme. Web kimlik dogrulama ve
oturumu yonetimi.

14 Mobil cihaz givenligi Ders kitabindaki ilgili bolim

Kadir Has Universitesi'nde bir donem 14 haftadir, 15. ve 16. hafta sinav haftalaridir.

ZORUNLU ve ONERILEN OKUMALAR

Hill, ISBN 978-0-07-178028-5.

Text: Hacking Exposed 7: Network Security Secrets and Solutions, Stuart McClure, Joel Scambray, George Kurtz, © 2012, McGraw

DIGER KAYNAKLAR

* Cesitli internet kaynaklari.

e Yazilim: VirtualBox or VMWare Player, Kali Linux.

DEGERLENDIRME SISTEMI

Yanyil ici Calismalan Sayi Katki Payi (%)
Katilm 13 5

Proje 1 20

Ara Sinavlar/S6zIU Sinavlar/Kisa Sinavlar 5 35

Final Sinavi 1 40

Total: 20 100

IS YUKU HESAPLAMASI

Etkinlikler Sayisi Siiresi (saat) Toplam is Yiikii (saat)
Ders Saati 14 3 42
Proje 1 30 30
Dersle ilgili Sinif Disi Etkinlikler |9 4 36
Ara Sinavlar/S6zlu 1 55 55

Sinavlar/Kisa Sinavlar




Final Sinavi

35

35

Toplam is Yiki (saat):

198

1 AKTS = 25 saatlik is yuku

PROGRAM YETERLILIKLERI (PY) ve OGRENME CIKTILARI (OC) iLiSKiSi

# PY1 PY2 PY3 PY4 PY5 PY6 PY7 PY8 PY9 PY10 PY11 PY12
OC1 2 2 2

0C2 1 1 2 1
0C3 2 2 2

0oC4 1 2 2

Katki Duzeyi: 1 DUsuk, 2 Orta, 3 Yiksek



http://www.tcpdf.org

