DERS TANITIM ve UYGULAMA BILGILERI

Dersin Adi Kodu Yanyil T+U+L Tara (Z/S) Yerel Kredi AKTS
(saat/hafta)

Siber GlUvenlik CCIP 507 Guz 03+00+00 Secmeli 3 7.5

Operasyonlari

Akademik Birim:

Siber Glvenlik

Ogrenim Turi: Orglin Egitim
On Kosullar Yok
Ogrenim Dili: ingilizce

Dersin Dlzeyi:

Ylksek Lisans

Dersin Koordinatora:

Oguzhan CEYLAN

Dersin Amaci:

Bilgi sistemlerinin degerlendirilmesi amaciyla diisman davranis similasyonlari. Saldirilarin
adli analizi icin test sistemlerinde farkl sistemlerin ve savunma tekniklerinin incelenmesi.
Zayifliklarin azaltilmasi ve tehditlere karsi durabilmek icin muhendislik ¢cézUmleri
gelistirilmesi. Bilgi glivenligi amaclari bakimindan farkli zayif ve glcli yonlerin tespit
edilmesi, sizma testleri, tehdit modelleme, zafiyet analizi, kotlye kullanim ve raporlama.

Dersin icerigi:

Giris. Siberglvenlik ve Giivenlik Operasyon Merkezleri, isletim Sistemleri: Windows isletim
Sistemi, Linux isletim Sistemi. Ag protokolleri ve servisleri. A§ altyapisi. Ag giivenliginin
prensipleri, A§ saldirilari. Ag korumasi. Kriptografi ve Acik Anahtarlama Altyapisi. Ugnokta
glvenligi ve analizi. GlUvenlik izleme. Ag glvenligi ve dijital deliller.

Dersin Ogrenme Ciktilari (OC):

e 1- Sibergtvenlik operasyonlarinin tanimlayan bilesenleri anlayabilmek.

e 2- Verimli siberglvenlik operasyonlarini tanimlayabilmek.

e 3- Zayif noktalar azaltmak ve tehlikelerle basedebilmek icin gdzimler
gelistirebilmek.

Dersin Ogrenme Yéntem ve

Teknikleri

Sinif dersleri, 6devler, vize ve final sinavlari, Laboratuar uygulamalari.

HAFTALIK PROGRAM

Hafta Konular On Hazirlik

1 Giris

2 Siberglvenlik ve Guvenlik Operasyon
Merkezleri

3 isletim Sistemleri: Windows isletim
Sistemi

4 Linux isletim Sistemi

5 Ag Protokolleri ve Servisleri

6 Ag altyapisi

7 Ag glvenligi prensipleri

8 Ag saldirilari

9 Agin Korunmasi

10 Kriptografi ve Agik Anahtarlama Altyapisi

11 Ucnokta glvenligi ve analizi

12 Guvenlik izleme

13 Ag glvenligi ve dijital deliller

14 Proje Sunumlari




Kadir Has Universitesi'nde bir ddnem 14 haftadir, 15. ve 16. hafta sinav haftalaridir.

ZORUNLU ve ONERILEN OKUMALAR

Rittinghouse, John, Hancock, William. Cybersecurity Operations Handbook, Digital Press, 2013.

DIGER KAYNAKLAR

¢ Cesitli Internet Kaynaklari.

» Cisco Networking Academy, CCNA Cyberseurity Operations Course Booklet, Cisco Press, 2018
* Nathans, David. Designing and Building Security Operations Center, Syngress, 2014.

DEGERLENDIRME SISTEMI

Yariyil ici Calismalan Sayi Katki Payi (%)
Katilim 13 5

Proje 1 15

Odev 5 15

Ara Sinavlar/S6zlu Sinavlar/Kisa Sinavlar 5 25

Final Sinavi 1 40

Total: 25 100

iS YOKU HESAPLAMASI

Etkinlikler Sayisi Siiresi (saat) Toplam is Yiikii (saat)
Ders Saati 14 3 42
Proje 1 20 20
Odev 5 10 50
Dersle ilgili Sinif Disi Etkinlikler |9 3 27
Ara Sinavlar/Sozlu 1 40 40
Sinavlar/Kisa Sinavlar
Final Sinavi 1 20 20
Toplam is Yiki (saat): 199
1 AKTS = 25 saatlik is yuku

PROGRAM YETERLILIKLERI (PY) ve OGRENME CIKTILARI (OC) iLiSKisi

# PY1 PY2

PY3

PY4

PY5

PY6

PY7

PY8

PY9

PY10

PY11

PY12

OC1 2 2




0C2 2 2 2

0C3 1 1 1

Katki Duizeyi: 1 Dusuk, 2 Orta, 3 Yuksek
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