DERS TANITIM ve UYGULAMA BILGILERI

Dersin Adi Kodu Yanyil T+U+L Tara (Z/S) Yerel Kredi AKTS
(saat/hafta)
Guvenli Sistem CCIP 521 Bahar 03+00+00 Zorunlu 3 7.5

Tasarim,
Gelistirme ve
Analizi

Akademik Birim:

Siber GlUvenlik

Ogrenim Turi: Orgiin Egitim
On Kosullar Yok
Ogrenim Dili: ingilizce

Dersin DUzeyi:

YUksek Lisans

Dersin Koordinatéru:

Mahmut Cavur

Dersin Amaci:

Bu dersin amaci égrencilere hayati derecede énemli verileri internet'teki cesitli saldiri
tlrlerinden nasil koruyacaklarini 6gretmektir. Ayrica veri glvenligi araglarini kullanarak pratik
uygulamalarin yani sira glivenligin teorik yonlerini de 6gretmeyi amaglar.

Dersin icerigi:

Sifreleme araglari, kullanici kimlik denetimi, erisim kontroll, sizma tespiti, kotucul yazilim,
hizmet-engelleme saldirilari, glivenlik duvarlari, givenli islem, yazilim gtvenligi, Windows
glvenligi, Linux glvenligi.

Dersin Ogrenme Ciktilari (OC):

¢ 1- Bilgisayar glvenligiyle ilgili temel terimleri, kavramlari ve bilgisayar glvenliginin
hedeflerini aciklar.

2- Sifrelemenin temellerini anlatir.

3- Kullanici kimlik denetimi ve erisim kontrollnU tartisir.

4- Kotucul yazim ve DoS saldirilan dahil bilgisayar guvenlik tehditlerini tartisir.

5- Antivirus yazilimlari, guvenlik duvarlari, IDS, IPS ve IPSec gibi bilgisayar
tehditlerine karsi kullanilabilen 6nlemleri gézden gegirir.

Dersin Ogrenme Yéntem ve
Teknikleri

Sinif dersleri, 6devler, vize ve final sinavlari, Laboratuar uygulamalari.

HAFTALIK PROGRAM

Hafta Konular On Hazirlik

1 Giris Bolim 1

2 Sifreleme Temelleri Bolim 2

3 Sifreleme Araclari ve Yazilimlari Bolim 2

4 Kullanici Kimlik Denetimi Bolim 3
Erisim KontrolU Bolum 4

6 Sizma Tespiti Bolum 6

7 Koétucual Yazihm Bolum 7

8 Arasinav

9 Hizmet-Engelleme Saldirlari Bolim 8

10 Guvenlik Duvarlari Bolim 9

11 Guvenli islem Bolim 10

12 Yazilim Glvenligi Bolum 11-12

13 Windows'da ve Linux'de Guvenlik Bolum 23-24

14 Doénem Sonu Sinav calismalari Doénem ici konularin tekrari




Kadir Has Universitesi'nde bir ddnem 14 haftadir, 15. ve 16. hafta sinav haftalaridir.

ZORUNLU ve ONERILEN OKUMALAR

Computer Security: Principles and Practice, William Stallings; Lawrie Brown, Prentice-Hall, 2008.

DIGER KAYNAKLAR

2. Network Security: Private Communication in a Public World. Kaufman, C.;R. Periman; and M. Speciner, Prentice Hall, 2008.

DEGERLENDIRME SISTEMI

Yariyil ici Calismalan Sayi Katki Payi (%)
Proje 1 10

Odev 3 15

Ara Sinavlar/S6zIu Sinavlar/Kisa Sinavlar 5 35

Final Sinavi 1 40

Total: 10 100

IS YUKU HESAPLAMASI

Etkinlikler Sayisi Siiresi (saat) Toplam is Yiki (saat)
Ders Saati 14 3 42

Proje 1 20 20

Odev 3 15 45

Dersle ilgili Sinif Disi Etkinlikler |9 3 27

Ara Sinavlar/S6zlu 1 40 40

Sinavlar/Kisa Sinavlar

Final Sinavi 1 25 25

Toplam is Yiki (saat): 199

1 AKTS = 25 saatlik is yuku

PROGRAM YETERLILIKLERI (PY) ve OGRENME CIKTILARI (OC) iLiSKIiSi

# PY1 PY2 PY3 PY4 PY5 PY6 PY7 PY8 PY9 PY10 PY11 PY12
OC1 3 2 1
0C2 3 2 1
0C3 3 2 1




0C4 3 2

0C5 3 2

Katki Duizeyi: 1 Dusuk, 2 Orta, 3 Yuksek
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