
DERS TANITIM ve UYGULAMA BİLGİLERİ

Dersin Adı Kodu Yarıyıl T+U+L
(saat/hafta)

Türü (Z / S) Yerel Kredi AKTS

Güvenli Sistem
Tasarım,
Geliştirme ve
Analizi

CCIP 521 Bahar 03+00+00 Zorunlu 3 7.5

Akademik Birim: Siber Güvenlik

Öğrenim Türü: Örgün Eğitim

Ön Koşullar Yok

Öğrenim Dili: İngilizce

Dersin Düzeyi: Yüksek Lisans

Dersin Koordinatörü: Mahmut Çavur

Dersin Amacı: Bu dersin amacı öğrencilere hayati derecede önemli verileri İnternet'teki çeşitli saldırı
türlerinden nasıl koruyacaklarını öğretmektir. Ayrıca veri güvenliği araçlarını kullanarak pratik
uygulamaların yanı sıra güvenliğin teorik yönlerini de öğretmeyi amaçlar.

Dersin İçeriği: Şifreleme araçları, kullanıcı kimlik denetimi, erişim kontrolü, sızma tespiti, kötücül yazılım,
hizmet-engelleme saldırıları, güvenlik duvarları, güvenli işlem, yazılım güvenliği, Windows
güvenliği, Linux güvenliği.

Dersin Öğrenme Çıktıları (ÖÇ): 1- Bilgisayar güvenliğiyle ilgili temel terimleri, kavramları ve bilgisayar güvenliğinin
hedeflerini açıklar.
2- Şifrelemenin temellerini anlatır.
3- Kullanıcı kimlik denetimi ve erişim kontrolünü tartışır.
4- Kötücül yazılım ve DoS saldırıları dahil bilgisayar güvenlik tehditlerini tartışır.
5- Antivirus yazılımları, güvenlik duvarları, IDS, IPS ve IPSec gibi bilgisayar
tehditlerine karşı kullanılabilen önlemleri gözden geçirir.

Dersin Öğrenme Yöntem ve
Teknikleri

Sınıf dersleri, ödevler, vize ve final sınavları, Laboratuar uygulamaları.

  

HAFTALIK PROGRAM

Hafta Konular Ön Hazırlık

1 Giriş Bölüm 1

2 Şifreleme Temelleri Bölüm 2

3 Şifreleme Araçları ve Yazılımları Bölüm 2

4 Kullanıcı Kimlik Denetimi Bölüm 3

5 Erişim Kontrolü Bölüm 4

6 Sızma Tespiti Bölüm 6

7 Kötücül Yazılım Bölüm 7

8 Arasınav

9 Hizmet-Engelleme Saldırıları Bölüm 8

10 Güvenlik Duvarları Bölüm 9

11 Güvenli İşlem Bölüm 10

12 Yazılım Güvenliği Bölüm 11-12

13 Windows'da ve Linux’de Güvenlik Bölüm 23-24

14 Dönem Sonu Sınav çalışmaları Dönem içi konuların tekrarı

  
  



   Kadir Has Üniversitesi'nde bir dönem 14 haftadır, 15. ve 16. hafta sınav haftalarıdır.

ZORUNLU ve ÖNERİLEN OKUMALAR

Computer Security: Principles and Practice, William Stallings; Lawrie Brown, Prentice-Hall, 2008.

  

DİĞER KAYNAKLAR

2. Network Security: Private Communication in a Public World. Kaufman, C.;R. Perlman; and M. Speciner, Prentice Hall, 2008.

  

DEĞERLENDİRME SİSTEMİ

Yarıyıl İçi Çalışmaları Sayı Katkı Payı (%)

Proje 1 10

Ödev 3 15

Ara Sınavlar/Sözlü Sınavlar/Kısa Sınavlar 5 35

Final Sınavı 1 40

Total: 10 100

  

İŞ YÜKÜ HESAPLAMASI

Etkinlikler Sayısı Süresi (saat) Toplam İş Yükü (saat)

Ders Saati 14 3 42

Proje 1 20 20

Ödev 3 15 45

Dersle İlgili Sınıf Dışı Etkinlikler 9 3 27

Ara Sınavlar/Sözlü
Sınavlar/Kısa Sınavlar

1 40 40

Final Sınavı 1 25 25

Toplam İş Yükü (saat): 199

  
  

   1 AKTS = 25 saatlik iş yükü

PROGRAM YETERLİLİKLERİ (PY) ve ÖĞRENME ÇIKTILARI (ÖÇ) İLİŞKİSİ

# PY1 PY2 PY3 PY4 PY5 PY6 PY7 PY8 PY9 PY10 PY11 PY12

OC1 3 2          1

OC2 3 2          1

OC3 3 2          1



OC4 3 2          1

OC5 3 2          1

  
  

   Katkı Düzeyi: 1 Düşük, 2 Orta, 3 Yüksek
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