DERS TANITIM ve UYGULAMA BILGILERI

Dersin Adi Kodu Yanyil T+U+L Tara (Z/S) Yerel Kredi AKTS
(saat/hafta)

Guvenli Sistem CCIP 522 Glz 03+00+00 Secmeli 3 7.5

MUhendisligi

Akademik Birim:

Siber Glvenlik

Ogrenim Turi: Orglin Egitim
On Kosullar Yok
Ogrenim Dili: ingilizce

Dersin Dlzeyi:

Ylksek Lisans

Dersin Koordinatora:

Mahmut Cavur

Dersin Amaci:

abii, fonksiyonel analiz, ayristirma ve gereksinim surecleri ve guvenli mimarileri gelistirmek
ve gelistirmek icin pratik teknikler ve yontemlerdeki sistem guvenlik hususlarini

kapsayacaktir. Bu ders glUvenli sistemlerin tasarimi ve uygulanmasini kapsayacaktir. Kursta
U¢ bolim olacaktir (1) programlarda guvenlik tehditleri ve istismarlari (2) azaltma teknikleri
(3) tespit teknikleri.

Dersin icerigi:

Mevcut konular arasinda tehdit modelleri, populer glvenlik saldirilar (arabellek tasmalari,
libc-to-return, format dizesi, ROP'lar, kalp atisi, yan kanal analizi vb.) bulunmaktadir.
Yeteneklerin kullanimi, SGX, sanal alan, bilgi akis kontroll, sembolik yUritme, glvenin koku
ve PUF'lar gibi guvenli sistem tasarimi teknikleri ele alinacaktir.

Dersin Ogrenme Ciktilari (OC):

1- Bu sistemlerin guvenligini saglamak icin kimlik dogrulama belirteci kullanan

bilgisayar sistemlerinin tasarimi.

2- Asil amaci kimlik dogrulama saglamak olan glvenli bir belirtegc tabanh uygulamayi

uygulamak.

3- Potansiyel kullanicilari bu hususlarin dogru bir sekilde dikkate alindigina ikna
etmek igin guvenlikte kullanilan teknikleri agiklamak.

4- Gelistirilmis olan yazilimin basarili bir tanitimini yapmak.

5- Spesifikasyonlara uygun testleri se¢cmek ve énceden yazilimin ge¢mesini

saglamak.

Dersin Ogrenme Yéntem ve
Teknikleri

Sinif dersleri, 6devler, vize ve final sinavlari, Laboratuar uygulamalari.

HAFTALIK PROGRAM

Hafta Konular On Hazirlik

1 Giris

2 Guvenlik MUhendisligi

3 Guvenlik Mihendisligi

4 ikili Kullanim 1: Arabellek Tasmasi
(Tehditler ve Azaltmalar)

5 isaretciler

6 ikili Kullanim 2: Arabellek overreadleri,
dizgeyi bigimlendir, tam sayi tasmalarini
ve heapexploits'i bicimlendirme

7 Giris kontrolu

8 Arasinav

9 Kapatiima

10 Donanim Guvenligi

11 Donanim Guvenligi

12 GuUvenilir Uygulama Ortamlari




13

Yetenek Tabanli Sistemler

14

D6énem Sonu Sinav galismalari

Doénem igi konularin tekrari

Kadir Has Universitesi'nde bir donem 14 haftadir, 15. ve 16. hafta sinav haftalaridir.

ZORUNLU ve ONERILEN OKUMALAR

"Introduction to Computer Security' by Matt Bishop, Pearson Publications.

DIGER KAYNAKLAR

DEGERLENDIRME SISTEMI

Yariyil ici Calismalan Sayi Katki Payi (%)
Proje 1 10

Odev 3 15

Ara Sinavlar/S6zlu Sinavlar/Kisa Sinavlar 5 35

Final Sinavi 1 40

Total: 10 100

iS YOKU HESAPLAMASI

Etkinlikler Sayisi Siresi (saat) Toplam is Yiiki (saat)
Ders Saati 14 3 42

Proje 1 20 20

Odev 3 15 45

Dersle ilgili Sinif Disi Etkinlikler |9 3 27

Ara Sinavlar/S6zlu 1 40 40

Sinavlar/Kisa Sinavlar

Final Sinavi 1 25 25

Toplam is Yuki (saat): 199

1 AKTS = 25 saatlik is yuku

PROGRAM YETERLILIKLERIi (PY) ve OGRENME CIKTILARI (OC) iLiSKisi




# PY1 PY2 PY3 PY4 PY5 PY6 PY7 PY8 PY9 PY10 PY11 PY12
OC1 1 2 3
0C2 1 2 3
0C3 1 2 3
0C4 1 2 3
0C5 1 2 3

Katki Duizeyi: 1 Dusuk, 2 Orta, 3 Yuksek
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