DERS TANITIM ve UYGULAMA BILGILERI

Dersin Adi Kodu Yanyil T+U+L Tara (Z/S) Yerel Kredi AKTS
(saat/hafta)

Dijital Forensik CCIP 523 Bahar 03+00+00 Secmeli 3 7.5

ve Olay

inceleme

Akademik Birim:

Siber Guvenlik

Ogrenim Tari: Orgln Egitim
On Kosullar Yok
Ogrenim Dili: ingilizce

Dersin Duzeyi:

YUiksek Lisans

Dersin Koordinatoru:

Mahmut Cavur

Dersin Amaci:

Olay mudahale ekipleri ve tehdit avcilari, gelismis tehditleri tespit etmek, izlemek ve icermek
ve olaylari dizeltmek icin en son araglar, bellek analiz teknikleri ve kurumsal metodolojilerle
donanmalidir. Olay tepkisi ve tehdit avi analistleri analizlerini isletmelerindeki binlerce sistem
arasinda olceklendirebilmelidir.

Dersin icerigi:

Ogrenciler, kurumdaki yiizlerce veya binlerce sistemdeki eylemleri baglamak ve kodlamak
icin is istasyonlarini veya SIFT is istasyonlarini kullanmalarini saglayan tam bir F-Response
Enterprise Edition egitimi alacaklardir. Bu 6zellik, yeni olay yanitini karsilastirmak,
kolaylastirmak ve gdstermek ve yanit verenlerin tim isletme agi genelinde uzlasma
goOstergelerini aramasini saglayan tehdit avi teknolojilerini tehdit etmek icin kullanilir.

Dersin Ogrenme Ciktilari (OC):

e 1- Bir ihlalin nasil ve ne zaman gergeklestigini tespit etme.

2- Etkilenen ve etkilenen sistemleri tanimlamak.

3- Hasar degerlendirmeleri yapma ve neyin ¢alindigini veya degistirildigini belirleme.
4- Olaylari icerme ve giderme.

5- Tehdit istihbaratinin temel kaynaklarini gelistirme.

Dersin Ogrenme Yéntem ve
Teknikleri

Sinif dersleri, 6devler, vize ve final sinavlari, Laboratuar uygulamalari.

HAFTALIK PROGRAM

Hafta Konular On Hazirlik

1 Giris

2 Gergek Olay Mudahale Taktikleri

3 Tehdit Avi

4 Siber Tehdit istihbarat
Siber Tehdit istihbarati

6 Koti Amacli Yazim Savunmasinin
Kacakgiligi ve Tanimlanmasi

7 Koéti Amach Yazilim Savunmasinin
Kacakgiligi ve Tanimlanmasi

8 Arasinav

9 Kotd Amach Yazilim Kaliciligr Kimligi

10 Uzaktan ve Kurumsal Olay Tepkisi

11 Mldahale ve Avcilikta Bellek Adli Analiz
Analizi

12 Hafiza Adli Muayeneleri

13 lay Miidahaleleri ve Avcilar icin Olay

Gunligu Analizi




14 D6énem Sonu Sinav galismalari Doénem igi konularin tekrari

Kadir Has Universitesi'nde bir donem 14 haftadir, 15. ve 16. hafta sinav haftalaridir.

ZORUNLU ve ONERILEN OKUMALAR

"Introduction to Computer Security' by Matt Bishop, Pearson Publications.

DIGER KAYNAKLAR

DEGERLENDIRME SISTEMI

Yariyil ici Calismalan Sayi Katki Payi (%)
Proje 1 10

Odev 3 15

Ara Sinavlar/S6zlu Sinavlar/Kisa Sinavlar 5 35

Final Sinavi 1 40

Total: 10 100

iS YOKU HESAPLAMASI

Etkinlikler Sayisi Siresi (saat) Toplam is Yiiki (saat)
Ders Saati 14 3 42
Proje 1 20 20
Odev 3 15 45
Dersle ilgili Sinif Disi Etkinlikler |9 3 27
Ara Sinavlar/S6zlu 1 40 40
Sinavlar/Kisa Sinavlar

Final Sinavi 1 25 25
Toplam is Yuki (saat): 199

1 AKTS = 25 saatlik is yuku

PROGRAM YETERLILIKLERIi (PY) ve OGRENME CIKTILARI (OC) iLiSKisi

| # lpvi ez leva Jeva  evs  [eve  [pv7 [pve |Pvo |evio [eviz [eviz |




OoC1 1 3
0C2 1 3
0C3 1 3
0C4 1 3
0C5 1 3

Katki Duizeyi: 1 Dusuk, 2 Orta, 3 Yuksek
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