DERS TANITIM ve UYGULAMA BILGILERI

Dersin Adi Kodu Yanyil T+U+L Tara (Z/S) Yerel Kredi AKTS
(saat/hafta)

Uygulamal CCIP 524 Bahar 03+00+00 Secmeli 3 7.5

Kriptoloji

Akademik Birim:

Siber Glvenlik

Ogrenim Turi: Orglin Egitim
On Kosullar Yok
Ogrenim Dili: ingilizce

Dersin Dlzeyi:

Ylksek Lisans

Dersin Koordinatora:

Mahmut Cavur

Dersin Amaci:

 Klasik ve modern sifreleme ile ilgili temel kavramlari ve temellerini guglu bir sekilde
kavramak.

 Kriptografik diizeyde glvenligin nasil tanimlandigini ve kanitlandigini anlama.

* Genel saldirilari ve bunlarin nasil énlenecegdini anlama.

* Eldeki glivenlik mihendisligi (ve yonetimi) sorununa uygun sifreleme tekniklerini uygulama
becerisi kazanma.

Dersin icerigi:

Dersin ilk kismi kriptografi ile ilgili kavramlari ve teorileri kapsayacaktir. Dersin ikinci kismi,
cesitli glvenlik alanlarindaki kriptografi uygulamalarina odaklanacak.

Dersin Ogrenme Ciktilari (OC):

¢ 1- Kriptografinin genel glivenlikte oynadigi rollin anlasiimasi.

e 2- Cesitli gercek dunya senaryolari igin en iyi uygulama sifreleme semalarini
kullanma yetenegi.

e 3- Cesitli semalarda saldirilarin pratik bilgisi.

e 4- Eldeki uygulama igin blok ve akis sifreleri igin dogru ¢alisma modunu uygulama
yetenegi.

e 5- Tam olarak SSL / TSL, VPN'ler ve diger gercek diinya uygulamalarinin kriptografi
kullandigini bilmek.

Dersin Ogrenme Yéntem ve
Teknikleri

Sinif dersleri, 6devler, vize ve final sinavlari, Laboratuar uygulamalari.

HAFTALIK PROGRAM

Hafta Konular On Hazirlik
1 Sifrelemeye genel bakis. Sifre nedir? Bolim 1
2 Tek seferlik pad ve stream sifreleri Bolam 2
3 Blok sifreleri Bolim 3
4 Blok sifre soyutlamalari: PRP'ler ve PRF'ler | BolUm 4
5 Blok sifrelere yapilan saldirilar Boélam 5
6 Mesaj butlinliga: tanim ve uygulamalar Boélum 6
7 Carpmaya dayanikh karma Bolam 7
8 Arasinav
9 Kimligi dogrulanmis sifreleme: etkin Bolim 8
saldirilara karsi glvenlik
10 Aritmetik modulo primerleri Bolim 9
11 itmetik modulo primerleri kullanarak Bolim 10
sifreleme
12 Genel anahtar sifreleme Bolim 11
13 Aritmetik modulo kompozitler Bolim 12
14 Kimlik protokolleri Bolim 15




Kadir Has Universitesi'nde bir donem 14 haftadir, 15. ve 16. hafta sinav haftalaridir.

ZORUNLU ve ONERILEN OKUMALAR

Introduction to Modern Cryptography (2nd edition) by J. Katz and Y. Lindell.

DIGER KAYNAKLAR

A Graduate Course in Applied Cryptography (V 0.4) by D. Boneh and V. Shoup.

DEGERLENDIRME SISTEMI

Yariyil ici Calismalan Sayi Katki Payi (%)
Proje 1 10

Odev 3 15

Ara Sinavlar/S6zlu Sinavlar/Kisa Sinavlar 5 35

Final Sinavi 1 40

Total: 10 100

iS YOKU HESAPLAMASI

Etkinlikler Sayisi Siresi (saat) Toplam is Yiiki (saat)
Ders Saati 14 3 42
Proje 1 20 20
Odev 3 15 45
Dersle ilgili Sinif Disi Etkinlikler |9 3 27
Ara Sinavlar/S6zlu 1 40 40
Sinavlar/Kisa Sinavlar
Final Sinavi 1 25 25
Toplam is Yuki (saat): 199
1 AKTS = 25 saatlik is yuku

PROGRAM YETERLILIKLERIi (PY) ve OGRENME CIKTILARI (OC) iLiSKisi

# PY1 PY2

PY3

PY4

PY5

PY6

PY7 PY8

PY9

PY10 PY11 PY12

OC1

3




0C2 1 3
0C3 1 3
0C4 1 3
0C5 1 3

Katki Duizeyi: 1 Dusuk, 2 Orta, 3 Yuksek
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