DERS TANITIM ve UYGULAMA BILGILERI

Dersin Adi Kodu Yanyil T+U+L Tara (Z/S) Yerel Kredi AKTS
(saat/hafta)
Siber Savas CCIP 525 Bahar 03+00+00 Secmeli 3 7.5

Akademik Birim:

Siber GlUvenlik

Ogrenim Turi: Orgiin Egitim
On Kosullar Yok
Ogrenim Dili: ingilizce

Dersin DUzeyi:

YUksek Lisans

Dersin Koordinatéru:

Oguzhan CEYLAN

Dersin Amaci:

Bu ders, ulus-devletler seviyesinde bir siber savas ortamini tetikleyebilecek olan gelismekteki
bazi politika, doktrin, taktik ve operasyonel ihtiyaglari konu almaktadir. Boylelikle de
ogrencinin bir siber savas ortami perspektifi kazanmasi ve olasi bir savas durumunda siber
bilesenleri kontrolll ve etkin bir sekilde kullanilmasini saglayacak operasyonel sistem ve
kavramlari gelistirebilme yetenegdi kazanmasi hedeflenmektedir.

Dersin icerigi:

Giris (konsept ve tanimlar). Siber savas hedefleri, bilesenleri. Etik sorunlar ve hukuk. Siber
dunyada zekaya dayali islemler. Basit betiklerden, karmasiklara, gelisen tehditler. Sosyal
muUhendislik ve siber savas. Siber savasta silahlanmanin tarihcesi. Siber savasta devlet disi
aktorler. Derin savunma stratejileri. Kriptografi ve siber savas. Ug noktalarin ve verinin
savunmasi. Siber savas ve askeri doktrin. Siber savasin gelecegi.

Dersin Ogrenme Ciktilari (OC):

e 1- Siber uzayin ve siber savasin analiz edilebilmesi.

e 2- Temel bilgisayar ag islemlerinin diyagramlarinin cgizilebilmesi.

e 3- Secilmis siber silahlarin ve saldiri stratejilerinin karsilastiriimasi.
e 4- Ag glUvenligi igin savunma stratejilerinin irdelenebilmesi.

Dersin Ogrenme Yéntem ve
Teknikleri

Sinif dersleri, 6devler, vize ve final sinavlari, Laboratuvar uygulamalari.

HAFTALIK PROGRAM

Hafta Konular On Hazirlik

1 Giris: Siber savas kavrami nedir?

2 Hedefler ve Savascilar, Siber savas
hedefleri

3 Etik sorunlar ve hukuk. Siber dinyada
zekaya dayali islemler

4 Basit betik yazanlardan gelismis saldirilar
gerceklestirenlere: Gelisen tehditler

5 Sosyal Muhendislik ve Siber Savas

6 Siber savasta silahlanmanin tarihcesi

7 Arasinav

8 Siber savasta devlet disi aktorler

9 Derin savunma stratejileri

10 Kriptografi ve Siber Savas

11 Ucnoktalarin savunmasi

12 Veri savunmasi

13 Siber savas ve askeri doktrin

14 Siber savasin gelecegi




Kadir Has Universitesi'nde bir ddnem 14 haftadir, 15. ve 16. hafta sinav haftalaridir.

ZORUNLU ve ONERILEN OKUMALAR

Learning, 2015.

Chapple, Mike, and David Seidl. Cyberwarfare: Information Operations in a Connected World. Burlington, MA: Jones & Bartlett

DIiGER KAYNAKLAR

Internet ve derste verilecek diger okuma pargalari.

DEGERLENDIRME SISTEMI

Yanyil ici Calismalan Sayi Katki Payi (%)
Katilm 13 5

Proje 1 15

Odev 3 15

Ara Sinavlar/S6zIU Sinavlar/Kisa Sinavlar 5 25

Final Sinavi 1 40

Total: 23 100

IS YOKU HESAPLAMASI

Etkinlikler Sayisi Siiresi (saat) Toplam is Yiikii (saat)
Ders Saati 14 3 42
Proje 1 25 25
Odev 3 15 45
Dersle ilgili Sinif Disi Etkinlikler | 8 3 24
Ara Sinavlar/SézIu 1 45 45
Sinavlar/Kisa Sinavlar
Final Sinavi 1 20 20
Toplam is Yiki (saat): 201
1 AKTS = 25 saatlik is yuku

PROGRAM YETERLILIKLERI (PY) ve OGRENME CIKTILARI (OC) iLiSKisSI

# PY1 PY2

PY3

PY4

PY5

PY6

PY7 PY8

PY9

PY10 PY11 PY12




OoC1 2 2 2

0C2 1
0C3 2 2
0C4 2 2

Katki Duizeyi: 1 Dusuk, 2 Orta, 3 Yuksek



http://www.tcpdf.org

