DERS TANITIM ve UYGULAMA BILGILERI

Dersin Adi Kodu Yanyil T+U+L Tara (Z/S) Yerel Kredi AKTS
(saat/hafta)

Siber GlUvenlik CCIP 526 Guz 03+00+00 Secmeli 3 7.5

Operasyon

Yonetimi

Akademik Birim:

Siber Guvenlik

Ogrenim Tari: Orgln Egitim
On Kosullar Yok
Ogrenim Dili: ingilizce

Dersin Duzeyi:

YUiksek Lisans

Dersin Koordinatoru:

Mahmut Cavur

Dersin Amaci:

Bu ders, siber uzay operasyonlarinin planlanmasi, organize edilmesi ve butunlestiriimesinin
yani sira tam spektrum siber operasyonlarin temel bir anlayisini, siber ortam ortaminin
karmasikliklarini saglar. Kurs, 6égrencilere bir siber operasyon tasariminin nasil
gelistirilecegini ve nasil yonetilecegini 6greten sunum ve alistirmalardan olusacaktir. Dersin
sonunda ogrenciler siber operasyonlarin nasil analiz edilecegdi, planlanacagi ve uygulanacagi
konusunda temel bir anlayisa sahip olacaklar.

Dersin icerigi:

Bu ders, isletme, politika ve prosedurler, iletisim glvenligi, ag glvenligi, glivenlik ydnetimi,

yasal konular, siyasi konular ve teknik konular dahil olmak lzere siber glvenligin tim
yOnlerine temel bir giris saglayacaktir. Bu, Siber Givenlik boliumtndeki siber givenlik

temeline sahip olma anlamina gelmektedir.

Dersin Ogrenme Ciktilari (OC):

e 1- Siber Glvenlik'in genis teknik, sosyal ve politik yonlerini anlamak.
e 2- Suclularin, teréristlerin ve ulus devletlerin olusturdugu gtvenlik agiklarini ve

tehditlerini ulusal altyapiya bildirmek.

e 3- Guvenli yazilim gelistirme, isletim sistemleri ve veri tabani tasariminin yapisini

anlamak.

e 4- Guvenlik yonetiminin siber glivenlik savunmasinda oynadigi rolin bilinmesini

saglamak.

e 5- Guvenlik korumasini sirdarmek igin givenlik yénetimi yontemlerini anlamak.

Dersin Ogrenme Yéntem ve
Teknikleri

Sinif dersleri, 6devler, vize ve final sinavlari, Laboratuar uygulamalari.

HAFTALIK PROGRAM

Hafta Konular On Hazirlik
1 Siber Glvenlige Genel Bakis Bolim 1
2 Giris kontrolu Bolum 3
3 Telekominikasyon ve Ag Guvenligi Bolim 6
4 Telekominikasyon ve Ag Guvenligi Bolim 2
5 Yazihm Gelistirme Guvenligi Bolim 10
6 Kriptografi Bolam 7
7 Operasyon Guvenligi Bolim 4
8 Arasinav
9 Guvenlik Mimarisi ve Tasarimi Bolim 11
10 is Siirekliligi ve Felaket Kurtarma Boélum 8
Planlamasi
11 Yasal, Dlzenlemeler, Sorusturmalar ve Bolim 9
Adli Tip
12 Fiziksel (Cevre) Guvenlik Bolum 5




13

Gelisen Teknolojiler

Makaleler

14

Guvenlik Programlarindan Odiin Verme

Makaleler

Kadir Has Universitesi'nde bir donem 14 haftadir, 15. ve 16. hafta sinav haftalaridir.

ZORUNLU ve ONERILEN OKUMALAR

Introduction to Modern Cryptography (2nd edition) by J. Katz and Y. Lindell.

DIGER KAYNAKLAR

A Graduate Course in Applied Cryptography (V 0.4) by D. Boneh and V. Shoup.

DEGERLENDIRME SISTEMI

Yariyil ici Calismalan Sayi Katki Payi (%)
Proje 1 10

Odev 3 15

Ara Sinavlar/S6zlu Sinavlar/Kisa Sinavlar 5 35

Final Sinavi 1 40

Total: 10 100

iS YOKU HESAPLAMASI

Etkinlikler Sayisi Siresi (saat) Toplam is Yiiki (saat)
Ders Saati 14 3 42

Proje 1 20 20

Odev 3 15 45

Dersle ilgili Sinif Disi Etkinlikler |9 3 27

Ara Sinavlar/S6zlu 1 40 40

Sinavlar/Kisa Sinavlar

Final Sinavi 1 25 25

Toplam is Yuki (saat): 199

1 AKTS = 25 saatlik is yuku

PROGRAM YETERLILIKLERIi (PY) ve OGRENME CIKTILARI (OC) iLiSKisi




# PY1 PY2 PY3 PY4 PY5 PY6 PY7 PY8 PY9 PY10 PY11 PY12
OC1 2 3 1
0C2 2 3 1
0C3 2 3 1
0C4 2 3 1
0C5 2 3 1

Katki Duizeyi: 1 Dusuk, 2 Orta, 3 Yuksek
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