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Bu dersi alan 6grencilerin:

* Siber glivenlik ve bilgi glivenliginin temel kavramlarini 6grenmeleri,

e “Security funnel” yazilimi ile bir guvenlik sablonu tasarlayabilmeleri,

* Bilgi glivenligi kapsaminda kullanicilar icin yaziim gelistirebilmeleri beklenmektedir.

Dersin icerigi:

Bu ders, 6grencilere hatasiz kullanici deneyimi modelini iceren bilgi gtivenligi hunisinin
ayrintili bir teorisini ve uygulamasini saglamayi amaclamaktadir. Ogrenciler siberuzam, bilgi
guvenligi, kisisel verilerin izlenmesi, saklanmasi ve korunmasi konusunda bilgi sahibi
olacaklardir. Ayrica Figma Yazilimi kullanarak hem bireysel kullanicilar hem de sirketler icin
bilgi mimarisi insa etmek konusunda yetkinlik kazanacaklardir. Bu ders ayrica ag ve veri
gizliligi konusunda uzman sektérden bilisim ve siber givenlik uzmanlari tarafindan
desteklenecektir.

Dersin Ogrenme Ciktilari (OC):

e 1- Hem gUnltuk hayat, hem de kurumsal kullanim icin bilgi glivenligi temel konsept ve
yaklasimlarini anlayabilmek

e 2- Bilgi glvenligi igin gerekli glivenlik modellerini gorsellestirebilmek

e 3- Yazilim Uzerinden bilgi glivenligi altyapisi ve stratejisi gelistirebilmek

e 4- Risk yonetiminde temel beceriler gelistirebilmek

Dersin Ogrenme Yéntem ve

Teknikleri

Ders 2 temel modulden olusmaktadir. Bunlar: 1. Siberuzamda Guvenlik Yonetimi 2. Glvenlik
Modelleri: Yazilim ile ag ve veri glvenligi nasil saglanir? Degerlendirme iki modilden
olusmaktadir. ilk modiiliin degerlendirmesi yazili bir sekilde sunulan bir proje énerisi
seklindedir (%). ikinci modiilin degerlendirmesi, 6grencilerin kendi giivenlik modellerini insa
ettikleri bir vaka analizi Gzerinden projelerinin gruplar halinde sinifta sunulmasini igerir (P).
Ogrencilerden ayrica sinif ici tartismalara aktif katilim géstermeleri ve verilen okumalar
Uzerine izlenim yazilari yazmalari beklenmektedir (%).

HAFTALIK PROGRAM

Hafta Konular On Hazirlik

1 Oryantasyon Haftasi (hazirlik ve ders Bireysel arastirma, sinif ici tartisma,
plant) izlenim yazisi

2 Modl (I): Siberuzamda Guvenlik Yonetimi: | Bireysel arastirma, sinif ici tartisma,
Temel llkeler: bilgi, gizlilik, batltnltk ve izlenim yazisi
kullanilabilirlik

3 Modul (1): Siberuzamda GUvenlik Yonetimi: | Bireysel arastirma, sinif ici tartisma,
Sayisal Dogrulama ve Kimlik Dogrulama izlenim yazisi

4 Moddl (1): Siberuzamda Guvenlik Yonetimi: | Bireysel arastirma, sinif ici tartisma,
Sifre Yonetimi ve Sifreleme izlenim yazisi

5 Moddul (1): Siberuzamda Guvenlik Yonetimi: | Bireysel arastirma, sinif ici tartisma,
Kullanici Gizliligi ve GDPR/KVKK izlenim yazisi

6 Modul (I): Siberuzamda Guvenlik Yonetimi: | Bireysel arastirma, sinif ici tartisma,
Internet Protokolleri ve Bilgi Aktarim izlenim yazisi
Protokolleri

7 Moddul (1): Siberuzamda Guvenlik Yonetimi: | Bireysel arastirma, sinif ici tartisma,
Bilgi GUvenligi Kapsaminda Funnel Modeli | izlenim yazisi

8 Modul (I1): Gavenlik Modelleri: Yazilim ile Grup projesi icin fizibilite calismasi ve




ag ve veri glvenligi nasil saglanir?: eslesme, bireysel arastirma, sinif igi
Sertifikalar- 1ISO, SSL vb. tartisma

9 Moddul (I1): Glvenlik Modelleri: Yazilim ile Endustri partnerleri ile workshop, proje
ag ve veri glvenligi nasil saglanir?: gelistirmek icin gruplar halinde beyin
Kriptoloji-1 firtinasi

10 Moddl (Il): Glvenlik Modelleri: Yazilim ile Endustri partnerleri ile
ag ve veri glvenligi nasil saglanir?? workshop,mentorlere grup projesi
kR'PTOLO]J'=ii hakkinda danisiimasi

11 Modul (I1): Gavenlik Modelleri: Yazilim ile Endustri partnerleri ile workshop, grup
ag ve veri glvenligi nasil saglanir?: Funnel | projesi hakkinda mentorlerle son istisare
Modeli ile Gorselleme

12 Modul (ll): GUvenlik Modelleri: Yazilim ile Akran degerlendirmesi
ag ve veri guvenligi nasil saglanir?: Risk
Yoénetimi

13 Projelerin endustri partnerlerine ve
akranlara sunulmasi

14 Tekrar ve Degerlendirme

Kadir Has Universitesi'nde bir donem 14 haftadir, 15. ve 16. hafta sinav haftalaridir.

ZORUNLU ve ONERILEN OKUMALAR

Adam Shostack
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DIGER KAYNAKLAR

1.Ders videolari 2.Ders notlari 3.ilgili Web sayfasi

DEGERLENDIRME SISTEMI

Yanyil ici Calismalan Sayi Katki Payi (%)
Katilm 12 10

Proje 1 35

Odev 1 25

Sunum/Juri 1 15

Dersle ilgili Sinif Disi Etkinlikler (okuma, 7 15

bireysel calisma vb.)

Total: 22 100

IS YUKU HESAPLAMASI

Etkinlikler Sayisi

Siresi (saat)

Toplam is Yiikii (saat)

Ders Saati 14

3

42




Proje 1 36 36
Odev 1 25 25
Sunum/Juriye Hazirhk 1 15 15
Dersle ilgili Sinif Disi Etkinlikler | 7 1 7
Toplam is Yiki (saat): 125

1 AKTS = 25 saatlik is yuku

PROGRAM YETERLILIKLERI (PY) ve OGRENME CIKTILARI (OC) iLiSKiSi
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Katki Duizeyi: 1 Dusuk, 2 Orta, 3 Yiksek
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