DERS TANITIM ve UYGULAMA BILGILERI

Dersin Adi Kodu Yanyil T+U+L Tara (Z/S) Yerel Kredi AKTS
(saat/hafta)
Siber GlUvenlik CMPE 453 Guz 03+00+00 Secmeli 5

Akademik Birim:

Bilgisayar Muhendisligi Boliumu, Mihendislik ve Doga Bilimleri Fakultesi

Ogrenim Turi: Orgiin Egitim
On Kosullar Yok

Ogrenim Dili: ingilizce
Dersin DUzeyi: Lisans
Dersin Koordinatorii: ilktan AR

Dersin Amaci:

olusturmaktir.

Bu ders, siber guvenlik terminolojisi, ilkeleri ve teknolojilerini incelemeye yodneliktir.
incelenen temel konular arasinda siber tehditler ve giivenlik aciklari, bilgi giivenligi
cerceveleri, ag altyapisi glvenligi, kablosuz ag glvenligi, kriptografi, derinlemesine savunma
stratejisi, bilgi glivenligi politikasi ve givenlik yonetimi yer almaktadir. Dersin amaci, siber
glvenligin ileri diizey konularinda daha derinlemesine calisma icin saglam bir temel

Dersin icerigi:

Aglar ve internet, Bilgisayar Guvenligi, Kéti Amach Yazilimlar, Sifreleme, Giivenlik
Politikalari, Zafiyet Taramasi ve Siber Guvenlik Mihendisligi.

Dersin Ogrenme Ciktilari (OC):

e 1- Siber glvenlik disiplininin temel kavramlarini acgiklayabilme becerisi

e 2- Olasi siber saldirilari tanimlamak ve bu saldirilari 6nlemek icin kullanilan siber
savunma araclarini, yontemlerini ve bilesenlerini belirlemek

e 3- Siber glvenlik ilkelerini aciklamak ve bu ilkelerin glvenlik mekanizmalari ve
politikalarinin gelistiriimesinde nasil uygulanmasi gerektigini gdstermek

e 4- Siber guvenlik alaninda muhendislik araglarini kullanmak.

Dersin Ogrenme Yéntem ve
Teknikleri

Dersler, Sinif ici tartismalar.

HAFTALIK PROGRAM

Hafta Konular On Hazirhik 6c

1 Bilgisayar Glvenligine Giris Ders kitabi bélum 1. 1

2 Aglar ve internet Ders kitabi bélim 2. 1

3 Siber Taciz, Dolandiricilik ve Ders kitabi bélum 3. 1,2
Kotlye Kullanim

4 Hizmet Disi Birakma (DoS) Ders kitabi bélim 4. 1,2
Saldirilar

5 Koti Amaclh Yazilimlar Ders kitabi bélim 5. 1,2
(Malware)

6 Hackerlar Tarafindan Kullanilan | Ders kitabi b6lim 6 ve 7. 1,2
Teknikler ve Siber Uzaydaki
Endustriyel Casusluk

7 Birinci Ara Sinav 1,2

8 Sifreleme (Encryption) Ders kitabi bélum 8. 1,3

9 Bilgisayar Guvenligi Ders kitabi bélim 9. 1,3
Teknolojileri

10 Guvenlik Politikalari Ders kitabi bélum 10. 1,3

11 Ag Taramasi ve Zafiyet Ders kitabi bélum 11. 1,2,3
Taramasi

12 ikinci Ara Sinav 1,2,3

13 Adli Bilisime Giris Ders kitabi bélim 14 1,2,3,4




14

Siber Glvenlik MUhendisligi

Ders kitabr bolim 15.

12,4

Kadir Has Universitesi'nde bir donem 14 haftadir, 15. ve 16. hafta sinav haftalaridir.

ZORUNLU ve ONERILEN OKUMALAR

978-0137984787

Easttom, W. (2023). Computer security fundamentals (5th ed.). Pearson IT Cybersecurity Curriculum (ITCC). ISBN-13:

DIGER KAYNAKLAR

Ders Notlari

DEGERLENDIRME SISTEMI

Yanyil ici Calismalan Sayi Katki Payi (%)
Ara Sinavlar/S6zIU Sinavlar/Kisa Sinavlar 2 60

Final Sinavi 1 40

Total: 3 100

IS YUKU HESAPLAMASI

Etkinlikler Sayisi Siiresi (saat) Toplam is Yiikii (saat)
Ders Saati 14 3 42

Ara Sinavlar/S6zlu 2 27 54

Sinavlar/Kisa Sinavlar

Final Sinavi 1 29 29

Toplam is Yiki (saat): 125

1 AKTS = 25 saatlik is yuku

PROGRAM YETERLILIKLERI (PY) ve OGRENME CIKTILARI (OC) iLiSKiSi
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