DERS TANITIM ve UYGULAMA BILGILERI
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Akademik Birim:
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Ogrenim Tari: Orgln Egitim
On Kosullar Yok

Ogrenim Dili: ingilizce
Dersin Duzeyi: Lisans
Dersin Koordinatéru: ilktan AR

Dersin Amaci:

edilmektedir.

Nesnelerin interneti (1oT), kritik altyapilar da dahil olmak tizere teknolojik altyapilari
déniistiirme potansiyeline sahiptir. Bu dersin amaci, Nesnelerin interneti ile iliskili cesitli
guvenlik ve gizlilik sorunlarini tanitmak ve incelemektir. Ayrica, ders kapsaminda loT ile siber-
fiziksel sistemler arasindaki karmasik etkilesim ele alinmakta ve tartismali yonleri analiz

Dersin icerigi:

Tehditler ve Saldirilar: Nesnelerin interneti'nde (IoT) Saldiri, Savunma ve A§ Dayanikhiligs;
loT'de Koti Amach Yazilim Yayilimi ve Kontroll; Arag Aglarinda Sybil Saldirisi Tespiti.
Gizliligin Korunmasi: Gizliligi Koruyan Veri Yayilimi; Akilli Binalarda Kullanilan 10T igin Gizlilik
Korumasi; Arag internetinde Konum Gizliligini Artirmak icin Hareketlilik Temelli Sosyal
Ozelliklerin Kullanimi.
Glven ve Kimlik Dogrulama: 10T icin GUven ve Glven Modelleri; Sensor Verilerine Yetkisiz
Erisimi Onleme; loT'de Kimlik Dogrulama.
loT Veri Guivenligi: loT ve Otesi icin Hesaplamali Glivenlik; Nesnelerin interneti icin Gizliligi
Koruyan Zaman Serisi Veri Toplama; IoT Erisim Aglari igin Glvenlik Protokolleri.

Dersin Ogrenme Ciktilari (OC):

o 1- Nesnelerin interneti'ni (IoT) aciklayabilmek ve ilgili giivenlik sorunlari tizerine
elestirel bir degerlendirme yapabilme
e 2- 10T platformlarini aciklayabilmek ve glvenlik ile gizlilik yonlerini 6rnekleyerek
elestirel bir degerlendirme yapabilmek
e 3- Nesnelerin interneti'nde (IoT) Gizliligin Korunmasi ve Giiven Modellerini
inceleyebilmek.
e 4- Projeleri hem s6zlG hem de yazili olarak agik bir sekilde sunabilmek.

Dersin Ogrenme Yéntem ve
Teknikleri

Proje Tabanli Egitim, Proje Raporu, Proje Sunumu, Proje Uygulamasi.

HAFTALIK PROGRAM

Hafta Konular On Hazirhik 6c

1 Tehditler ve Saldirilar Ders kitabi bolam 1. 1,2

2 Tehditler ve Saldirilar Ders kitabi bolam 1. 1,2

3 Tehditler ve Saldirilar Ders kitabi bolam 1. 1,2

4 Gizliligin Korunmasi Ders kitabi bélum 2. 1,2,3
5 Gizliligin Korunmasi Ders kitabi bélum 2. 1,2,3
6 Gizliligin Korunmasi Ders kitabi bélum 2. 1,2,3
7 Proje-1 1,2,3,4
8 Proje-1 1,2,3,4
9 Given ve Kimlik Dogrulama Ders kitabi bélum 3. 1,2,3
10 Given ve Kimlik Dogrulama Ders kitabi bélum 3. 1,2,3
11 Given ve Kimlik Dogrulama Ders kitabi bélum 3. 1,2,3
12 0T Veri Glvenligi Ders kitabi bélim 4. 1,2,3




13 0T Veri Guvenligi Ders kitabi bolim 4. 1,2,3

14 loT Veri Glvenligi Ders kitabi bélim 4. 1,2,3

Kadir Has Universitesi'nde bir donem 14 haftadir, 15. ve 16. hafta sinav haftalaridir.

ZORUNLU ve ONERILEN OKUMALAR

Hu, Fei. “Security and privacy in Internet of things (loTs): Models, Algorithms, and Implementations”, 1st edition,CRC Press, 2016.

DIGER KAYNAKLAR

Brian Russell, Drew Van Duren, “Practical Internet of Things Security: Design a security framework for an Internet connected
ecosystem”, 2nd Edition, 2018.

DEGERLENDIRME SISTEMI

Yanyil ici Calismalan Sayi Katki Payi (%)
Laboratuvar 10 20

Proje 2 80

Total: 12 100

IS YUKU HESAPLAMASI

Etkinlikler Sayisi Siiresi (saat) Toplam is Yiikii (saat)
Ders Saati 14 3 42

Laboratuvar 14 2 28

Proje 2 65 130

Toplam is Yuki (saat): 200

1 AKTS = 25 saatlik is yuku

PROGRAM YETERLILIKLERIi (PY) ve OGRENME CIKTILARI (OC) iLiSKisi

# PY1 PY2 PY3 PY4 PY5 PY6 PY7 PY8 PY9 PY10 PY11

OC1

0C2

0C3

0C4
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