DERS TANITIM ve UYGULAMA BILGILERI

Dersin Adi Kodu Yanyil T+U+L Tara (Z/S) Yerel Kredi AKTS
(saat/hafta)
Etik Siber Saldiri | MIS 328 Guz 03+00+00 Secmeli 3 5
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Ogrenim Turi: Orgiin Egitim
On Kosullar -

Ogrenim Dili: ingilizce
Dersin DUzeyi: Lisans

Dersin Koordinatéru:

Dersin Amaci:

Bu ders, 6grencilere Etik Hackerhgin temel ilkelerini, metodolojilerini ve araclarini tanitir.
Ogrenciler, gercek diinyadaki saldirgan giivenlik tekniklerini kontroll{, yasal ve etik bir
sekilde uygulayacaklardir. Ders, kesif ve zafiyet analizinden, istismar, istismar sonrasi, web
guvenligi, kablosuz saldirilar, sosyal muhendislik ve kurumsal glvenlik 6nlemlerine kadar
uzanir. Ogrenciler, dzel sizma testi platformlari ve endiistri standardi araclarla kapsamli bir
sekilde calisacaklardir.

Dersin icerigi:

1. 1. Etik hackerligi yoneten temel siber glivenlik kavramlarini, etik ilkeleri ve yasal
cerceveleri anlayin.

2. 2. OSINT, kesif, ag taramasi ve glvenlik acidi tespiti gerceklestirin.

3. 3. Yerlesik sizma testi metodolojilerini kullanarak sistem ve ag glivenlik agiklarindan
yararlanin.

4. 4. OWASP Top 10 dahil olmak tGzere yaygin web uygulamasi guvenlik agiklarini analiz edin,
kullanin ve azaltin.

5. 5. Kablosuz glvenlik testi ve sosyal muhendislik tekniklerinde yetkinlik gésterin.

6. 6. Karsi dnlemler ve savunma stratejileri uygulayin ve profesyonel sizma testi raporlari
hazirlayin.

Dersin Ogrenme Ciktilari (OC):

e 1- Etik hackerligi ydneten temel siber glvenlik ilkelerini, etik yonergeleri ve yasal
cerceveleri anlamak.

e 2- OSINT, ag taramasi ve glvenlik acigi tespiti dahil olmak Uzere pasif ve aktif kesif
gerceklestirmek.

e 3- Endustri standardi araglar ve metodolojiler kullanarak sistem ve ag istismarini
yurutmek.

e 4- OWASP En Onemli 10 glvenlik acigi da dahil olmak (izere web uygulamasi
guvenlik aciklarini analiz etmek, istismar etmek ve azaltmak.

e 5- Kontrolli ortamlarda kablosuz glivenlik degerlendirmeleri ve sosyal mihendislik
simulasyonlari gergeklestirmek.

e 6- Metodoloji, uygulama, dokiimantasyon ve raporlama dahil olmak Uzere eksiksiz bir
profesyonel sizma testi calismasi hazirlamak.

Dersin Ogrenme Yéntem ve
Teknikleri

Ders ici anlatimlar, ara sinav ve final sinavi.

HAFTALIK PROGRAM

Hafta Konular On Hazirlik
1 Etik Hackerliga Giris * Bilgi Guvenligi  Siber guvenlik temelleri hakkindaki giris
Kavramlari: CIA Uglusu, Tehditler, Riskler bolumlerini okuyun ¢ VirtualBox /
* Hacker Tdrleri ¢ Saldir Vektérleri, VMware'i yikleyin
Istismar YUzeyleri
2 Etik, Yasal Cerceve ve Metodoloji * Siber * Yerel siber yasalari inceleyin
Yasalar, Sorumlu Bilgilendirme « Kapsam Penetrasyon testi kapsam sablonu
ve Katihm Kurallari « Penetrasyon Testi olusturun
Metodolojileri
3 Laboratuvar Kurulumu ve Ara¢ Tanitimi ¢  Kali araglarini glncelleyin ve
Kali Linux / Parrot OS Kurulumu ¢ Linux yapilandirin ¢ Temel Linux komutlarini
terminal temelleri * Giris: Nmap, Burp uygulayin
Suite, Wireshark
4 OSINT ve Pasif Kesif « OSINT Yontemleri: * WHOIS ve DNS aramalari gergeklestirin




WHOIS, DNS, meta veri ¢ Araclar:
theHarvester, Recon-ng, Maltego * Alan
adi kesfi: Sublist3r, Amass

e Sahte bir hedef icin OSINT profili
olusturun

IDS/IPS, Guvenlik Duvarlari, Ug Nokta
Gulclendirme ¢ Yama Yonetimi ve Temel
Hatlar ¢ Profesyonel Bir Penetrasyon Testi
Raporu Yazma

5 Aktif Kesif ve Tarama ¢ Ag Kesfi: Nmap, » Ornek Nmap taramalari calistirin = Acik
Zenmap ° Port ve Servis Numaralandirma | portlari ve hizmetleri belgeleyin
e Guvenlik Duvari Algilama, Banner
Yakalama

6 Guvenlik Acigi Tarama ve Haritalama ° * Bir laboratuvar sanal makinesinde
Nikto, OpenVAS Tarama ¢ Glvenlik Acigi glvenlik acigi taramasi gerceklestirin ¢
Siniflandirmasi ¢ Topoloji Haritalama ve Kesif/Glvenlik Acigi Raporu hazirlayin
Saldir Ylzeyi Analizi

7 SOmurd Temelleri » CVE'leri ve SOmMUri * Exploit-db ve CVE veritabanlarini
Veritabanlarini Anlama ¢ YUkler ve kesfedin ¢ Metasploit temel moddllerini
Kabuklar ¢ Metasploit Temelleri uygulayin

8 Sistem istismarl * Windows ve Linux * Metasploitable Gzerinde istismar
Istismari ¢ Ilk Erisimi Elde Etme « Istismar | laboratuvarlari calistirin « Guvenlik agigi
Is Akisi bulunan hizmetleri belirleyin

9 istismar Sonrasi ve Ayricalik Yiikseltme * Uygulamali ayricalik ylkseltme
Ayricalik Yukseltme Yontemleri ¢ Kimlik alistirmalar ¢ Istismar sonrasi adimlari
Bilgisi Toplama ¢ Kalicilik, I1zleri Kapatma belgeleyin

10 Web Uygulamasi Glvenlik Temelleri ¢ * DVWA glvenlik seviyelerini yapilandirin
HTTP, Oturumlar, Cerezler « DVWA, e Burp Suite'te pratik oturum analizi yapin
OWASP Juice Shop Kurulumu e Giris
Dogrulamasi ve Yaygin Zayifliklar

11 OWASP ilk 10 (B6liim 1) « SQL « DVWA'da SQLi laboratuvarlarini calistirin
Enjeksiyonu (manuel ve SQLMap) * XSS e XSS yuUklerini uygulayin
(Yansiyan ve Depolanan) ¢ Burp Suite
Web Testi

12 OWASP ilk 10 (B&liim 2) ve API Giivenligi « | » Analyze vulnerable APl endpoints e
CSRF, Bozuk Kimlik Dogrulama ¢ Dosya Explore Burp Suite extensions
Yukleme Saldirilari « APl Kesfi ve Testi ¢
NoSQL Enjeksiyonu

13 Kablosuz Glvenlik ve Sosyal Muhendislik * WPA el sikismasini yakalayin ¢ Bir kimlik
e Wi-Fi Standartlari ve Zayifliklari avi sablonu tasarlayin
(WPA/WPA2/WPS) « Aircrack-ng, Kismet,
Evil Twin Kurulumu ¢ Sosyal MUhendislik,
Kimlik Avi SimUlasyonu

14 Karsi Onlemler ve Nihai Raporlama e Tam nihai penetrasyon testi raporunun

hazirlanmasi « Savunma guvenlik
sistemlerinin incelenmesi

Kadir Has Universitesi'nde bir donem 14 haftadir, 15. ve 16. hafta sinav haftalaridir.

ZORUNLU ve ONERILEN OKUMALAR

« Sertifikal Etik Hacker (CEH) v12 Resmi Egitim Malzemesi - EC-Council
e “Web Uygulamasi Hacker'l El Kitabi (2. Baski)” - Dafydd Stuttard ve Marcus Pinto
e “Sizma Testi: Hacker'liga Uygulamali Giris” - Georgia Weidman

DIGER KAYNAKLAR

ilan Edilecek




DEGERLENDIRME SISTEMI

Yanyil ici Calismalan Sayi Katki Payi (%)
Proje 1 30

Ara Sinavlar/S6zIu Sinavlar/Kisa Sinavlar 1 30

Final Sinavi 1 40

Total: 3 100

IS YOKU HESAPLAMASI

Etkinlikler Sayisi Siiresi (saat) Toplam is Yiikii (saat)
Ders Saati 14 3 42

Proje 1 35 35

Ara Sinavlar/SézIu 1 21 21

Sinavlar/Kisa Sinavlar

Final Sinavi 1 27 27

Toplam is Yiki (saat): 125

1 AKTS = 25 saatlik is yuku

PROGRAM YETERLILIKLERI (PY) ve OGRENME CIKTILARI (OC) iLiSKisSI
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Katki Duizeyi: 1 Dusuk, 2 Orta, 3 Yuksek
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